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Wie konnen wir Eltern beim Schutz der
digitalen Privatsphdre unterstutzen?

Eine Systematisierung der Forschung zu Privacy-Angboten flr Eltern

Kinder hinterlassen im Alltag zunehmend digitale Die Forschung zu dieser Frage ist bisher fragmentiert. Es gibt
Datenspuren. Eltern treffen dabei Entscheidungen lber die qualitative Studien zu den Erwartungen und Bedurfnissen von
Privatsphare ihrer Kinder und mussen gleichzeitig mit Eltern, quantitative Studien zu Beeinflussungsfaktoren ihres
undurchsichtigen Datenflissen, unterschiedlichen Interessen Verhaltens und Studien zu bereits entwickelten und

der Kinder und sich verandernden Technologien umgehen. evaluierten Unterstitzungsangeboten. Diese

Auch motivierte Eltern konnen deshalb Schwierigkeiten haben, Forschungsstrange sind jedoch nur teilweise miteinander
informierte und konsistente Entscheidungen zu treffen. verbunden. Dadurch ist schwer zu erkennen, wie die

bestehenden Erkenntnisse in konkrete

Unterstiitzungsangebote libersetzt werden kénnen.

Was wurde untersucht?

Die Untersuchung systematisiert vorhandenes Wissen darlber, wie
Die Untersuchung ordnet die Forschung entlang

Eltern hinsichtlich der digitalen Privatsphare ihres Kindes unterstitzt
zweier Perspektiven:

werden konnen.
Was soll durch das Unterstlitzungsangebot erreicht
werden?

— Lernziele

Dazu wurden englischsprachige, peer-reviewte Veroffentlichungen
ab 2015 systematisch in vier wissenschaftlichen Datenbanken
gesucht und nach festgelegten Kriterien ausgewertet. Aus 517
Treffern wurden 119 Volltexte gepriift und 22 Arbeiten in die
abschlielende Analyse aufgenommen.

Wie kann diese Unterstitzung gestaltet sein?
— Designmerkmale von Interventionen

wn Vorstudien zu L .

3 evaluierte Interventionen vorgeschlagene, noch elterlichen quantitative Studie zu
[oR 7 ) 1 nicht evaluierte 13 L Faktoren, die elterliches
- mit Eltern . Bedurfnissen und .

) Intervention Verhalten beeinflussen
M Erwartungen

Was brauchen Eltern fir Datenschutz im Familienalltag?

Die Forschung beschreibt flinf miteinander verbundene Bereiche:

0 Datenschutzrisiken und Datenpraktiken verstehen
Eltern mussen verstehen konnen, welche Daten entstehen, wie Plattformen Daten verarbeiten und welche Folgen daraus
entstehen konnen. ABER: Bewusstsein fur Risiken flhrt nicht automatisch zu wirksamer Vermittlung im Familienalltag.

Datenschutzsituationen beurteilen
Datenschutzentscheidungen sind kontextabhangig. Es geht darum, konkrete Situationen zu interpretieren, GUber bestehende
Praktiken nachzudenken und unterschiedliche Perspektiven einzubeziehen — nicht nur darum, abstrakte Risiken zu kennen.

Datenschutz praktisch umsetzen

Dazu gehort beispielsweise, Einstellungen zu konfigurieren, Berechtigungen zu verwalten oder Datenschutzwerkzeuge zu nutzen.
Die Forschung beschreibt diese praktische bzw. prozedurale Kompetenz als wichtig dafur, Datenschutzabsichten tatsachlich in
Handlungen zu Ubersetzen.

Parental Self-Efficacy bezeichnet das Vertrauen in sich selbst, Datenschutzthemen im Leben des Kindes bewaltigen zu konnen.
Technologische Unsicherheit und ein geringes Kompetenzgefuhl erschweren es, aktiv zu werden.

Datenschutz gemeinsam mit Kindern aushandeln
Datenschutz ist nicht nur eine Frage elterlicher Kontrolle. Forschung beschreibt deshalb auch gemeinsame Interpretation, Dialog
und ausgehandelte Entscheidungen zwischen Eltern und Kindern als wichtige Bestandteile der familiaren Datenschutzpraxis.

o Vertrauen in die eigene Handlungsfdhigkeit entwickeln
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Was machen bestehende Interventionen?

Die untersuchten Interventionen lassen sich grob drei Ansatzen zuordnen:

Bildungsangebote Begleitete Eltern-Kind-Interaktion Ansdtze zur elterlichen Kontrolle
z. B. Video-Curricula oder digitale z. B. moderierte Gesprache, Szenarien, z. B. technische Systeme zur Gestaltung
Lernumgebungen Spiele oder Aktivitaten und Veranderung von Aufsicht

Stark vertreten Weniger stark operationalisiert

Verstandnis von Datenschutzrisiken praktische Umsetzung von DatenschutzmaRnahmen

Eltern-Kind-Kommunikation Reflexion und Beurteilung von Situationen

alltagsnahe Szenarien expliziter Aufbau elterlicher Selbstwirksamkeit

interaktive und narrative Formate dauerhafte institutionelle Einbettung

strukturierte Aktivitaten Peer-to-Peer Lernen

Drei Spannungsfelder

Die Verteilung der bisherigen Interventionen lasst sich durch drei wiederkehrende Spannungen verstehen:

Zugdnglichkeit < Komplexitdat Elterliche Verantwortung < Skalierbarkeit <> Kontexttiefe
Datenschutz ist komplex und verteilte Expertise Digitale Tools, Videos oder spielerische
situationsabhéngig. Leicht zugéngliche Eltern tragen Verantwortung fir die Formate kénnen viele Menschen mit
Formate reduzieren diese Komplexitat, Privatsphare ihrer Kinder, die sie mit vergleichsweise wenig Begleitung
kénnen dadurch aber weniger Raum fiir die  zunehmenden Alter der Kinder abgeben erreichen. Intensivere und starker
Entwicklung eines eigenen, Ubertragbaren miussen. Gleichzeitig konnen Kinder Gber angepasste Unterstlitzung bietet dagegen
Urteilsvermdgens lassen. mehr Plattform- oder technisches Wissen mehr Moglichkeiten flr praktische und
als ihre Eltern verfigen. Unterstitzungs- kontextsensitive Auseinandersetzung, ist
angebote stehen damit vor der Frage, wie aber aufwendiger.

Verantwortung und Wissen innerhalb der
Familie zusammengedacht werden kénnen.

Was bedeutet das fir zukiinftige

Unterstiitzung? Die zentrale Erkenntnis

Die Forschung legt nahe, bei der Entwicklung und Untersuchung Die Forschung zu elterlicher Privatsphare ist bei der
von Unterstiitzungsangeboten nicht nur danach zu fragen, ob Beschreibung von Problemen und Bedurfnissen
Eltern etwas iiber Datenschutz wissen. Relevant ist auch: weiter als bei der Entwicklung und Evaluation

konkreter Unterstltzungsangebote.

? Konnen Eltern eine konkrete Situation beurteilen? . . .
Bestehende Interventionen konzentrieren sich vor

7 Koénnen sie praktische Konsequenzen daraus ziehen und allem auf Wissensvermittlung und Kommunikation
umsetzen? zwischen Eltern und Kind. Weniger entwickelt ist die

Ubersetzung dieses Wissens in Reflexion und
7 Sind sie selbstbewusst mit dem Thema oder eher praktische Aktivitaten, der Aufbau elterlicher

Uberwaltigt/eingeschiichtert? Selbstwirksamkeit sowie die soziale Einbettung

? Kénnen sie Datenschutzentscheidungen gemeinsam mit ihren der Angebote.

Kindern besprechen? Liicken bei bestehenden Unterstiitzungsangeboten

? Und: Kénnen Unterstutzungsangebote Teil langerfristiger e} Lgeil) (Feolet o Gielelsle susel - FeEiest

familiarer und institutioneller Praktiken werden? sondern beruhen auf strukturellen

Spannungsfeldern.
Dabei geht es nicht darum, jede Intervention auf alle Kriterien

Die nachste Herausforderung besteht darin, besser

auszurichten. Das entwickelte Framework ist ausdrucklich ein . . .
zu verstehen, wie vorhandenes Wissen in nach-

analytisches Instrument, mit dem bestehende und zukinftige s i ) At 6 U vt

Ansatze reflektiert werden konnen — keine Vorgabe dafur, wie eine .
Ubersetzt werden kann.

sideale" Intervention aussehen muss.
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